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Predstaveni

V dnesdni dobé je bezdratovd komunikace soucasti kazdodenniho Zivota — pouziva se ve spousté
zafizeni, usnadiuje ndm to jejich pouzivani. Polet zafizeni vyuZivajici bezdratovou komunikaci se
exponencialné zvétsuje. UZivatelé dUvéruji bezdratové komunikaci a s plnou spokojenosti vyuZivaji
bezdratové zafizeni.

V zabezpecovacich systémech se tento trend v niéem nelisi. ZvySuje se pocet nainstalovanych
bezdratovych systémi na uUkor dratovych systém(. Bezdratové zabezpecovaci systémy jsou oblibené
pro svoji jednoduchou montaz a i pojistovny akceptuji jejich pouzivani.

Hromadné pouzivani bezdratové komunikace pfinasi problémy se zarusenim komunikaéniho pasma.
V disledku toho je pouZitelnost bezdratovych zabezpecovacich systému snizovana imysinym
rusenim (jamming) a nedmyslnym rusenim (interference). Bezpecnostni normy jsou stale pfisnéjsi a
naroc¢néjsi, vyzaduji vyssi odolnost proti ruseni, nahrazovani zprav, spravné identifikace zpravy a
velmi rychlé kontrolni spojeni. Bezpeénostni normy jsou nyni pfisnéjsi i s ohledem na schopnost
zabezpecovaciho systému odolat naruseni systému.

Jak se ve svété zvysuji naklady na pracovni silu, pulty centralizované ochrany hledaji zplsoby, jak
uSetfit na naklady a cas na instalaci. Jednou z moZnych cest je pouzivat takové zabezpecovaci
systémy, které umoznuji dalkovou spravu systému.

Az dosud byly bezdratové zabezpecovaci systémy zaloZzeny na technologiich, které pIné neodpovidaji
potifebam a neresi vySe uvedené problémy. Je proto pozadovano pouzivat zcela nové technologie,
které prinesou do bezpecnostniho primyslu vyssi spolehlivost a odolnost.

PowerG technologie firmy Visonic pfedstavuje novou éru v oblasti zabezpecovacich systému, ktera
doslova nové definuje bezdratovou bezpecnost a spolehlivost pfed narusenim. PowerG poskytuje
odpovédi a feSeni pro narocné pozadavky kladené na bezpecnostni pramysl.
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Prenos v rozprostreném spektru FHSS
(Frequency Hopping Spread Spectrum)

Pfenos v rozprostieném spektru (FHSS) pochazi z vojenské radiové technologie a byl navrien pro
zajiSténi bezpecné a spolehlivé funkce v nepfiznivych bojovych podminkach. FHSS méni komunikaéni
frekvenci rychleji, nez ji dokaze zménit narusitel, aby mohl komunikaci umysIné rusit. U FHSS je Sifka
komunikacniho pasma rozdélena do nékolika frekvenénich kanald. Jakmile je vytvoreno bezdratové
spojeni a dojde k synchronizaci ¢asu, pfijimac a vysila¢ se dohodnou na jedné z teoreticky nekonecné
sekvence frekvencniho preskakovani. Tyto sekvence jsou Sifrované a ¢asové zavislé. Podle aktudlniho
¢asu a matematickym vypoctem se zajisti, Ze pfijimac a vysila¢ soucasné preskoci na dalsi frekvencni
kanal v dané sekvenci. Neni-li znam systémovy cas, systémovy Sifrovaci kli¢ a vlastni algoritmus
vypoctu, nelze komunikaci monitorovat. Vysledkem je, Ze je prakticky nemozné provést neopravnéné
zachyceni komunikace nebo odposlech.

PowerG sit vyuZivd technologii rozprostieni spektra frekvenénim preskakovanim. Sit neustile
preskakuje mezi nékolika frekvencemi v celé Sifi pfidéleného kmitoctového pasma: 8 frekvencnich
kanall v pasmech 433-434MHz, 4 frekvencnich kandld v pasmech 868-869MHz a 50 frekvencnich
kanal( v pasmech 912-918MHz.

Sit nezlistava na jedné frekvenci, ale prepina se 64 krat za sekundu, pomoci Sifrované
pseudonahodné sekvence zndmé pouze pro zafizeni ptihlasené do Ustfedny PowerG. Zadné dvé
zabezpecovaci Ustfedny PowerG nemaji shodnou pseudonahodnou sekvenci.

Pomoci FHSS technologie, PowerG sit Uspésné prekonava umysiné ruseni (jamming) i neimysiné
ruseni (interference). Vice zabezpecovacich ustfeden od firmy Visonic vyuZivajicich PowerG sit mlze
byt pouzito na jednom misté, aniz by se vzajemné ovliviiovaly. Odolnost a spolehlivost bezdratové
sité je tim vyrazné zvySena.

Analogie k FHSS je nasledujici: Pfedstavte si, Ze jede auto na viceproudé dalnici. Strategie fidice je, Ze
rychle a neustale méni jizdni pruhy. Je-li jeden jizdni pruh blokovan (prace na silnici nebo dopravni
nehoda), auto se prekaice vyhne , nebot neustdle méni jizdni pruhy.

Nasledujici obrazek znazorniuje koncept FHSS.
Frekvencni preskakovdni zabrariuje zablokovani a interferencim (ruseni)

Frekvence . - .. Spatna frekvence
Spatné preskoéeni

- (interference)
Kmitoctové Dobré _ _
pasmo ____ preskogeni -
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PLNE OBOUSMERNA SYNCHRONIZOVANA TDMA KOMUNIKACE

TDMA (Time Division Multiple Access) je digitdlni prenosova technologie, kterda umoznuje vice
uzivatelll pouzivat jeden radio-frekvencni kanal bez interference tim, Ze kaZdy uzivatel v ramci
kazdého kandlu bude mit pfidélen jedinecny ¢asovy Usek.

Struktura TDMA rdmce

I I ‘ITH[I I I I Datovy tok je rozdélen do ramci
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Ramec je rozdélen na éasové useky
KaZdé zafizeni ma pridélej jeden éasovy tsek
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Casovy Usek obsahujici data

UZivatelé spolu komunikuji v rychlém sledu za sebou, jeden po druhém, z nichz kazdy pouZiva svij
vlastni cCasovy Usek. To umoZiiuje vice uZivatellm sdilet stejné prenosové médium (napft.
vysokofrekvenéni kanal) pfi pouZiti pouze ¢asti své kapacity kanalu. Vice uZivateld proto muze sdilet
stejny frekvencni kanal, aniz by dochazelo k ruseni, protozZe signal je rozdélen do vice ¢asovych Usekd,
kde kazdy ¢asovy Usek se chovd jako samostatna komunikacni cesta. TDMA vyuZziva toho, zZe je signal
digitalizovan - rozdélen na milisekundové pakety. Na kratkou dobu je pfidélen jeden frekvencni kanal
a pak dalsi kanal. TDMA se pouziva v digitalnich mobilnich systémech jako GSM.

Podobné jako v pfipadé mobilni sité GSM, je kazdému zafizeni v siti PowerG pridélen jedine¢ny
¢asovy Usek pro plné obousmérny datovy pfenos s Ustfednou, pro zefektivnéni komunikace a zvyseni
ucinnosti kanalu. Tim se eliminuji RF kolize a zajisti se, Ze Zddna poplachova nebo kontrolni zpréva
nebude ztracena. TDMA technologie zajistuje prodlouzenou vydrZ baterie v zafizeni, protoze zafizeni
vysila jen velice kratky Cas. Tim, Ze nedochazi k opakovanym prenoslim, se také Setfi baterie.

Analogie k PowerG synchronizované TDMA komunikaci je nasledujici: Pfedstavte schizku vice lidi.
Kdyz neni komunikace synchronizovana, tak budou ucastnici schlizky mluvit najednou a vzajemna
komunikace bude rusena. Pokud je schiizka fizena moderatorem, ktery urcuje pomoci souboru
pravidel, kdo v dany casovy Usek bude hovofit (ostatni U¢astnici budou micet), pak bude schizka
vedena efektivné.
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Zabezpecena bezdratova komunikace s AES Sifrovanim

AES (Advanced Encryption Standard) je symetricka blokova Sifra plvodné publikovana jako Rijndael
(po tvurcich Rijmen a Daemen) v roce 1998 a byla pfijata vladou Spojenych statd v roce 2000. V roce
2001 byla Sifra AES schvalena NIST (americky Ufad pro standardizaci) jako Federal Information
Processing Standard (FIPS), také znamy jako FIPS197. V roce 2003 Agentura pro narodni bezpecnost
(NSA) uvedla, Ze bezpecnost AES je dostatecnd k ochrané informaci Urovné tajné a prisné tajné.

Existuji tfi blokové Sifry AES. AES ma pevné danou velikost bloku na 128 bit(l a velikost klice na 128,
192 nebo 256 bitl. Algoritmus je zaloZen na permutacich a ndhradach. AES Sifra pouZiva jediny tajny
kli¢, ktery je sdilen mezi odesilatelem a pfijemcem a pouziva se k Sifrovani a deSifrovani dat. Analogii
je uzamcena postovni schranka. Kazdy, kdo v ni chce zanechat zprdvu nebo si ji chce precist, musi mit
kli¢ k této posStovni schrance.

Sit PowerG vyuZziva osvédceny Sifrovaci algoritmus AES-128 (128 bitovy klic¢) pro spravnou identifikaci
zprav a pro ochranu zabezpecovaciho systému pred zachycenim kddu a jeho podvrzenim hackery a
jinymi Utocniky. AES-128 pouziva 10 iteraci a v kazdé iteraci se provadi nékolik transformaci.

Jedna iterace AES transformace

16 input bytes [0 F 2 g ]a]s]v[a ﬁﬁo|11|1z|1a|«|1s|
l iR M a4 ; \]
SubBytes () s[s|s|s] [s] ] ] [s|s|s|s|a|s|s

ShiftRows ()

MixColumns () | MiX4Columns Iﬂ“m olumas | Mix 4 Columos | Mix 4 Columns

1 0

1eouxpumycesto[1 |z | 3 |4 ik s | 0 | 7 | a[o ||o|11|1z|1s|14|1s|

AES je osvédceny Sifrovaci algoritmus, ktery zarucuje silnou autentizaci a bezpecéné Sifrovani
bezdratové sité PowerG.
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Bezkonkurenc¢ni vyhody, s prevratnymi technologiemi

Kombinace technologii pfenos v rozprostieném spektru (FHSS), synchronizovana TDMA komunikace
a AES - pfinasi vyjimecny vykon nového moderniho zabezpecovaciho systému PowerG, ktery
poskytuje bezkonkurenéni vyhody pro profesiondlni instalace, pulty centralizované ochrany a také
koncové uZivatell. Ve skutecnosti, PowerG nabizi pohodli bezdratové siti se spolehlivosti, ktera se
ocekava u dratového systému.

Bezdratova sit Setfici baterie:

e Kazdé zafizeni neustale méri kvalitu radiové komunikace a automaticky nastavuje svj
vysilaci vykon na minimalni droven potfebnou pro spolehlivou komunikaci s ustfednou. PIné
obousmérna synchronizovana komunikace pouzivda minimum kratkych prenosu. Tim je
vyrazné prodlouzZena Zivotnost baterie v PowerG zafizeni presahujici i 8 let. Navic prinasi
shizeni servisnich zakroku, nebot spoustu funkci Ize provést vzdalens.

Bezkonkurenéni odolnost a spolehlivost:

e Signaly neustale preskakuji mezi kanadly v ndahodném poradi, aby se zabranilo Umysinému
ruseni (jamming) i nedmyslinému ruseni (interference). TDMA komunikace zajistuje eliminaci
RF kolizi.

Predci vétsinu primyslovych bezpecnostnich standardu:

e PowerG sit vyuZiva osvédcéeny Sifrovani algoritmus AES 128 bit, ¢imz chrani systém pred
zachycenim kédu a jeho podvrzenim hackery a jinymi utocniky.

Obrovsky rozsah vysilani:

e PowerG vyuziva pokrocilé bezdratové technologie a vSesmérovych antén, které v kombinaci
s frekvenénim skakdnim a synchronizovanou TDMA komunikaci, pfindsi extrémné velky
dosah, mnohem vétsi, nez je pramyslovy standard. Pfi pouziti opakovacl Ize pokryt i velmi
velké prostory. Pfi pouZiti opakovace PowerG mize byt dosah zdvojnasoben.

Podpora pro pokrocilé aplikace

e PowerG byl navrZen tak, aby vyuZival velkou Sitku pdsma, coZ umoznuje prenaset siti velké
objemy dat v kratkém case. Tim je pfipravena infrastruktura pro budouci feseni, jako jsou
instalace s vice zafizenimi, audio a video aplikace.

Nova a moderni sada ndastroju Setfi ¢as a penize:

e PIné obousmérna datova komunikace pfinasi instalacnim technikdim vykonné nastroje, které
jesté nikdy nebyly v tomto odvétvi pouZity a které usetti ¢as a penize. Jedna se o rychlou a
snadnou instalaci pomoci vestavéného ukazatele sily signalu pfimo na zafizeni, vzdalenou
konfiguraci zafizeni z Ustfedny, diagnostika, detekce ruseni, vzdalené testovani v redlném

case a test chuzi.
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